Manual de Seguranca da Série SV2

FOLHA DE DADOS DO PRODUTO

OBSERVA(;Z\O: O conjunto eletrénico principal da valvula
T T T T [P
e T P pode ser substituido em campo e, como tal, essa
T e e etiqueta deve ser violada para substitui-lo.

CER = As valvulas da série SV2 sao projetadas para fornecer

varios recursos de seguranga para evitar o uso incorreto
remotamente. No entanto, € importante lembrar que a
segurangca fisica € absolutamente essencial para evitar muitas
ameacas locais.

Ao instalar um dispositivo, selecione sempre um local fisico
com acesso limitado ou até mesmo restrito. Recomenda-se
trancar o dispositivo em um gabinete fechado com acesso
permitido apenas ao pessoal aprovado e treinado.

Além disso, é altamente recomendavel manter toda a fiagdo do
dispositivo fisicamente segura. Um exemplo de fiagdo correta
e incorreta é mostrado na Fig. 1.

INTRODUCAO

Este documento fornece informacgdes de segurancga para as
valvulas e acessorios da série SV2.

Veja a seguir uma lista com publicagdes relacionadas:

- 32-00029, Manual do usuario da série SV2
- 32-00031, Manual do usuario da ferramenta de HMI/PC

Correct wiring

Fig. 1. Exemplos de fiag&o corretos e incorretos

Protecao do dispositivo fisico

/\ AVISO DE CIBERSEGURANGA /\ CUIDADO

Quando a fiagao nao esta protegida, uma pessoa nao
autorizada pode adulterar a fiagao do dispositivo,
resultando em um comportamento perigoso. Esta
regra aplica-se a fiagao especifica de produtos da

Os produtos da série SV2 contém componentes eletrénicos

e software. O profissional de instalagado e os administradores
do local devem tomar precaugbes para proporcionar protecao
contra acesso nao autorizado a valvula e a interface de

programacao para modificagdo de parametros (se aplicavel). série SV2, mas também se aplica a qualquer outro

. - . equipamento controlado.
O acesso autorizado nao deve ser permitido no momento de

alteragdes na interface de fiagao da valvula, substituicao de
pecas e alteragdes no hardware ou software do dispositivo. O
nao cumprimento dessas especificagdes pode causar riscos a
seguranga.

Uma etiqueta que evidencia violaces foi colocada dentro
do gabinete elétrico da valvula para indicar o acesso. Ela fica

entre o conjunto eletrénico principal da valvula e o gabinete
elétrico.
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OBSERVA(;AO: Este produto pode conter ou ser derivado
de materiais, incluindo software, de terceiros.
Os materiais de terceiros podem estar sujeitos a
licencas, avisos, restrig6es e obrigagées impostas
pelo licenciante. As licengas, avisos, restricdes e
obrigacodes, se houver, podem ser encontradas
nos materiais que acompanham o produto, nos
documentos ou arquivos que acompanham tais
materiais de terceiros, em um arquivo chamado third_
party_licenses na midia que contém o produto, ou em
http://www.honeywell.com/ps/thirdpartylicenses

About

Honeywell End User
License Agreement
Build Date: 03/29/2019
Valve Compatibility - Full: 12.00 - 12.01, Limited: = 12.01 and others read only

OS Version: Mon 02/18/2013 10:05:08.38

HMI Tool Version: 12.01.002

Free RAM: 22.9 MB / 38.3 MB

USB Status: Inserted Disk Usage: |

0 1%

965.6 MB

License Agreement

Fig. 2. Sobre a pagina com contratos de licenga.

Moédulos de acessoérios da série SV2

As valvulas da série SV2 suportam a conexao de moédulos

de acessorios, oferecendo funcionalidade avancgada. Eles
incluem o médulo de relagdo combustivel/ar e o moédulo de
pressao. Esses modulos utilizam fiagdo externa que, uma vez
adulterada, pode afetar a funcionalidade do dispositivo de
maneira perigosa, limita-lo ou desativa-lo completamente.

Embora possa nao ser 6bvio, o médulo de relagao
combustivel/ar também utiliza tubulagao externa que, em
caso de modificagdo nao autorizada, pode causar falhas no
dispositivo.

MODIFICACAO MODBUS®

Para a configuragao da série SV2 e o monitoramento do
dispositivo, é utilizada a comunicagcdo Modbus utilizando
um barramento RS-485. Esta comunicagao requer atengao
especial quando se trata de seguranga.

Comunicacao segura vs. Nao segura

O protocolo Modbus, por sua natureza, nao é seguro e nao
fornece nenhum meio nativo de seguranca, no entanto, a
versao 10 do firmware em execugao da série SV2 suporta
o Modbus seguro, que é uma extensao de propriedade da
Honeywell do protocolo padrao.

O Modbus seguro suporta a validagao de integridade de
mensagens, de modo que ndo podem ser afuniladas por
ninguém que esteja acessando o conduite RS-485. No
entanto, este protocolo nao protege os dados do dispositivo
contra a leitura por pessoal ndo autorizado.
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Gerenciamento de sessao

As valvulas da série SV2 e as ferramentas de HMI/PC
suportam uma sessao segura quando o Modbus seguro é
usado. Isso significa que, quando o usuério faz login com uma
senha para os niveis de acesso do Instalador ou do OEM, um
tunel seguro é estabelecido entre o aplicativo do cliente HMI/
PC do usuario e a valvula da série SV2. Consulte as Figuras
2-4.
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Fig. 3. Sessao néo estabelecida. O usuario ndo estéd conectado.
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Fig. 4. Sessao estabelecida. O usuario estd conectado como Instalador.

I Valve Status ! Setup & Tests

12:06 2011-04-0 L e . Current aperation
/\ Stams ;‘.’! e t?l Ve 2 3_ Idle
ok o o

Not Powered  Nol Powered

Cycles Hours
1 0
Operating Pressure A i

et B¥ Diagnostics
5.00 psi Active fault
eeessss——— 0000000 | e
0 870 psi
.‘: b} C

Fig. 5. Sessao estabelecida. O usuario estd conectado como OEM.



Uma sessao deve ser estabelecida e usada para poder fazer
qualquer alteragdo na configuragao da valvula. Por exemplo,
configuragdes tipicas sao:

1. Verificagdodesegurangadedados de configuragao criticos
Comissionamentodeconfiguragaodevalvuladepré-mistura

Configuragdo do moédulo de pressao

F WD

Configuragao de seguranca (configuragao de senha,
modificagao de privilégios de acesso)

Configuragao de prova de fechamento
Sequéncia de provas de valvula
Unidades (pressao, volume e vazamento)

© N o o

Configuragdes gerais davalvula (enderegco Modbus, taxa de
baud)

OBSERVACOES:

e Apenas uma sessao pode estar ativa por vez. Em
outras palavras, quando um usuario esta conectado,
outro precisa esperar até que a sessao anterior seja
encerrada.

e Uma sessao segura sera encerrada se nenhuma
comunicagao segura for recebida dentro de 20
segundos apos a ultima mensagem segura.

¢ Uma sessao segura serd encerrada pela ferramenta de
HMI/PC da série SV2 se o usuario estiver inativo por
mais de 10 minutos.

Gerenciamento de senha/chave

Uma senha ¢é a frase ou sequéncia de caracteres que precisam
cumprir as seguintes regras:

e Pelo menos doze caracteres

e Pelo menos uma letra maiuscula e uma minuscula

e Pelo menos um numero

e Nao inclua caracteres especiais

As valvulas da série SV2 sdo fornecidas com as senhas pré-
configuradas padrdo do OEM e do Instalador. Essas senhas
devem ser alteradas antes que a valvula possa ser usada em
um aplicativo sem observagao do usuario.

Esquecer de alterar a senha padrao resulta em bloqueio persistente
quando a sessao segura é finalizada. Esta € uma medida de
seguranga que evita o uso de uma valvula no modo inseguro (sem a
configuragao correta da senha). Consulte as Figuras 5-8.

Home *» SV2-

1+ Setup & Tests *»

General MSecurity Access Levels Units PRESSMOD FARMOD POC
Enable Installer Password Reset ﬂJ
Enable OEM Password Reset [ﬂJ

Change Installer/OEM
password

Change OEM Resei Reset Instalie/OEM
PASSWONT password

Fig. 6. Assenhasdo OEM,daRedefinicagodoOEMedolInstaladorpodemseralteradas

na pagina Seguranga.
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evel of which p

word shall be changed:

Installer

Enter a new OEM password phr

I <

Enter a new OEM sword phrase:

I <

Fig. 7. OusuarioconectadocomoOEMpodealterarasenhadolnstaladoroudoOEM.O

usuario insere a senha atual do OEM e a nova senha duas vezes.

vel of which

enter current Installer p

_<!>

Phrase

B
=3

Fig. 8. Ousuarioconectadocomolnstaladorpodealterarapenasasenhadolnstalador.

O usuério insere a senha atual do Instalador e a nova senha duas vezes.
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enter current OEM password p

_<!>

Key Phrase

Enter a new OEM R ssword phrase:

I

Confirm a new OEM Reset password phrase:

=

Fig. 9. OusuarioconectadocomoOEMtambémpodealterarasenhadaRedefinicdodo

OEM. O usuario insere a senha atual do OEM e a nova senha da Redefinigdo do

OEM duas vezes.

Redefinicdo de senha

Se as senhas do nivel de acesso principal do Instalador e/

ou do OEM forem perdidas, sera possivel redefinir a senha se
os mecanismos de redefinicdo forem habilitados pelo OEM.
Consulte a Fig. 5. O mecanismo de redefinigdo variara entre
os niveis do Instalador e do OEM. Lembre-se que o ciclo da
valvula ou a poténcia da interface do usuario ndo anula essa
metodologia.

O mecanismo de redefinigao de senha permite que o usuario
apropriado reconfigure as senhas atuais aos valores padrao de
fabrica da Honeywell. Depois que as senhas forem redefinidas,
o usuario podera fazer login e atribuir novas senhas.

Apds redefinir para o valor padrao, se as senhas do OEM +
Instalador e da Redefinicdo do OEM nao estiverem definidas
como novos valores nao-padrao, a valvula ficard em status
de blogueio e nao estara operacional a menos que o usuario
do OEM esteja conectado. As senhas aplicaveis devem ser
configuradas para limpar os cédigos de falha.
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Select access lev

el of which password shall be reset:

Installer

Fig. 10. Ousuariondoconectadoselecionaoniveldeacessodasenhaaserredefinida.O

usuario digita uma frase valida de senha de redefinicéo.

Por padrao, o recurso de redefini¢cdo de senha para o
Instalador e 0o OEM é desativado e deve ser ativado na
configuragao inicial de cada dispositivo pelo OEM ou pelo
proprietario original, conforme indicado na Figura 5.

OBSERVACOES:

¢ O OEM pode optar por ativar ou desativar a funcao de
redefinicdo de senha do OEM. Consulte a Figura 5.

— Se estiver ativada, a senha principal do OEM sera
perdida, o OEM podera reconfigurar as senhas para
os padrdes de fabrica da Honeywell e reatribuir novas
senhas

— Se estiver desativado e a senha principal do OEM for
perdida, o OEM nao podera redefinir a senha e sera
efetivamente impedido de editar a valvula no nivel do
OEM.

— Se a senha principal do nivel do Instalador for conhecida,
o OEM podera acessar a valvula usando-a e editar
0s parametros aos quais concederam o acesso do
Instalador.

— Para possibilitar a edigdao no nivel do OEM novamente,
os principais eletrénicos da valvula teriam que ser
substituidos e a valvula completamente reprogramada
nos niveis de OEM e Instalador.



Protecao de senha

Para evitar que uma senha de sessao seja adivinhada por
tentativas aleatdrias, todas as senhas sao protegidas por um
mecanismo de detecgao de forga bruta. Esse mecanismo
desativa temporariamente o login na conta e na valvula
afetadas. Os dispositivos precisam ser desligados ou a pessoa
que faz login precisa aguardar pelo menos um minuto antes
da proxima tentativa.

Se isso ocorrer, as falhas serdo anunciadas na pagina de
diagndsticos da ferramenta de HMI/PC. Existem quatro
codigos de falha possiveis associados a essa instancia:

e Conta do Instalador temporariamente desativada
e Conta do OEM temporariamente desativada

¢ Recurso de redefinicao de senha do Instalador
temporariamente desativado

e Recurso de redefinigdo de senha do OEM temporariamente
desativado

Praticas recomendadas

Recomenda-se sempre usar senhas fortes e dificeis de
adivinhar. Consulte a segao Gerenciamento de senhas/chaves
no inicio deste documento.

Gerenciamento de contas
Existem duas contas de usudrio implementadas nas valvulas
da série SV2. Essas contas sao:

1. Instalador
2. OEM

A conta do Instalador é considerada subsidiaria a conta do
OEM. Em outras palavras, todos os recursos acessiveis pelo
Instalador podem ser controlados pelo OEM.

Por outro lado, os recursos acessiveis pelo OEM podem ser
usados apenas pelo OEM.

As contas de usuario ndo podem ser removidas ou
adicionadas e sua finalidade é a seguinte:

1. AcontadoOEM éusadaparaconfigurarrecursos criticosda
valvula, como a configuragao das variaveis do moédulo
de pressao, modulo de combustivel/ar, ignicao de
combustivel/ar e base de combustivel/ar.

2. Acontadolnstaladoréusadaparaconfigurarrecursosmenos
criticos, como limites funcionais ou variaveis especificas
do aplicativo.
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Gerenciamento de acesso

Por padréao, os privilégios de acesso sao configuraveis

para todos os recursos criticos. O nivel de usuario padrao
para todos os recursos de seguranga é configurado para o
Instalador e deve ser elevado para o nivel de usuario do OEM
com base em aplicativos especificos. A configuragao pode
ser feita usando a ferramenta de HMI ou PC da Honeywell,
conforme indicado na Fig. 11:

Home

» Valve 1 » Setup & Tests »

General Security MAccess Levels Units PRESSMOD FARMOD POC
Valve Body FARMOD 8 Installer -
Valve General ‘ & Installer - | FAR GEM ‘ @ nstaller -
Installer Security FAR lgnition & Installer -
POC ‘ aInstaller - | FAR Base Gurve ‘ alnsaler -
HGP & LGP ‘nlns[aller = |
e

Fig. 11. Paginadeniveisdeacesso.Cadagrupodeconfiguragdopodeserdefinidocomo

Instalador, OEM ou Somente leitura.

Seguranga de conexao remota versus
seguranga fisica

Para manter a conexao remota via comunicagao segura, é
importante considerar os seguintes itens que se aplicam
principalmente a configuragéao inicial do dispositivo:

e Quando o dispositivo esta fisicamente acessivel a um
invasor em potencial, a senha de redefini¢cdo do Instalador
pode ser obtida pelo invasor, lendo-o no adesivo na parte
traseira do conjunto principal de componentes eletrénicos
da valvula e depois usado.

e Quando uma sessao é estabelecida usando a senha
padrao na valvula, ela nunca pode ser considerada segura.
Recomenda-se que as senhas iniciais das contas do
OEM e do Instalador sejam configuradas sem que outros
dispositivos estejam presentes na rede RS-485 nos quais a
valvula esta conectada.

FERRAMENTAS DE HMI E PC

Para manter as valvulas da série SV2 e as ferramentas de
interface do usuario seguras, é essencial fornecer acesso
confidvel e seguro aos usuarios. Por essa razao, varias
medidas de seguranga devem ser usadas com a ferramenta de
PC e HMI, conforme descrito abaixo.

Seguranca de HMI

Qualquer HMI auténomo da série SV2 deve sempre ser
mantido fisicamente seguro. As mesmas recomendagodes de
seguranca fisica se aplicam a valvula da série SV2. Consulte
a segao Protecao de dispositivos fisicos, anteriormente neste
documento.
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Seguranca da ferramenta de PC

A ferramenta de PC é projetada para funcionar em computadores
com sistemas operacionais Microsoft® Windows. Ao conectar

um computador a uma valvula da série SV2, qualquer

problema de seguranga do PC aplicavel pode representar um
risco de seguranca para a valvula. Por esse motivo, € sempre
recomendavel seguir as praticas de seguranga descritas abaixo:

1. Use sempre um sistema operacional suportado pela
Microsoft.

2. Mantenha sempre o sistema atualizado com os patches de
seguranga mais recentes.

3. Tenhasempreumsoftwareantiviruseumfirewallinstaladose
atualizados.

4. Useorecurso de lista de permissdes ativado no sistema
operacional do PC.

5. Nunca use aplicativos de uma fonte ndo confiadvel ou
aplicativos quebrados.

6. Certifigue-se de que as unidades USB ou quaisquer outros
acessorios conectados ao PC sejam provenientes de uma
fonte confidvel e ndo contenham hardware ou software
prejudicial (por exemplo, key loggers, scanners de
memoria, etc.).

7. Desativetodososservicosdesnecessarios,portasecontasde
usuario no PC para evitar ataques remotos.

Um arquivo de instalagao ou arquivo binario de aplicativo é

assinado por uma chave da Honeywell para garantir que o

instalador/aplicativo da Ferramenta de PC seja proveniente de

uma fonte verificada. No entanto, embora a assinatura ofereca
um bom nivel de seguranga, é sempre recomendavel usar
somente o instalador/aplicativo Ferramenta de PC fornecido
diretamente pela Honeywell ou por um OEM/Instalador
autorizado da Honeywell.

Lista de verificacao de seguranca da

ferramenta de PC
Para usar este aplicativo com seguranga, certifique-se de que:

1. Vocéestdusandoapenasumaplicativoassinadoeconfiavel
(consulte a segao Verificagao de origem do aplicativo)

2. Sepossivel,usealistadepermisséesdeaplicativos(consulte
a segao Aplicativos de lista de permissdes)

3. Vocé estd usando protegdo antivirus junto com um firewall
configurado adequadamente se o computador estiver
conectado a Internet.

4. Assegure-se de que o PC no qual vocé executa o aplicativo
possui protegao por senha, para que o pessoal ndo
autorizado nao possa usa-lo.

5. Assegure-sedequeoacessofisicoporpessoalndoautorizado
ao seu sistema seja eliminado ou limitado
(PC -> RS485 -> Modbus -> Valvula da série SV2).

6. Aferramenta de PC deve ser instalada automaticamente
na pasta padréo “Arquivos de programa” do Microsoft
Windows. Este local de instalagao é pré-selecionado
no instalador da ferramenta de PC. Se um local de
instalagao diferente for selecionado, o usuario devera
configurar as permissdes de segurancga (por exemplo,
para o administrador) para garantir que a instalagédo da
ferramenta de PC nao seja adulterada por pessoas nao
autorizadas.
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Verificacao de origem do instalador/aplicativo

de ferramenta de PC

O instalador/aplicativo é fornecido com uma assinatura
digital. Essa assinatura sera verificada apds o download
de uma nova versao do instalador/aplicativo ou se houver
qualquer suspeita sobre a origem do instalador/aplicativo.

A assinatura pode ser verificada seguindo estas etapas:

1. Cliguenobotao“HoneywellSV2SeriesPCToolSetupx86.exe”
/ “Honeywell SV2 Series PC Tool Setup x64.exe” com o
botéo direito do mouse e clique em “Propriedades”

2. Extraia o conteudo de “usb_root.zip” e clique no
“app.exe” com o botdo direito do mouse e clique
em“Propriedades”.

3. NajanelaPropriedades,cligueem“Assinaturasdigitais”.Sea
guia nao estiver presente, pule para a etapa 5).

. Honeywell 52 Series PC Tool.exe Properties >
Security Details Previous Versions
General Compatibility I Digital Signatures I

. |Hone'_.'well SV2 Series PC Tool axe |

Type of file:  Application ( exe)

Description:  Honeywell 5V2 Series PC Tool

il Honeywell SW2 Series PC Tool Setup x36.exe Properties *
Security Dietails Previous Versions
General Compatibility I Digital Signatures I

m | Honeywell SVZ Seres PC Tool Setup x86.exe |

Type of file:  Application (.exe)

Description:  Win32 Cabinet Self-Extractor




4. Naguia “Assinaturas digitais”, o Unico item na “Lista de
assinaturas” deve ser nomeado “Honeywell International
Inc.”. Clique no item e depois no botdo “Detalhes”.
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5. Najanela “Detalhes da assinatura digital”, verifique a
“Informacgédo de assinatura digital”. Deve dizer “Esta
assinatura digital estd OK”.

Honeywell Intem... shaZbé

Thursday, October 25...

. Honeywell 52 Series PC Tool.exe Properties *
Security Dietails Previous Versions
General Compatibility Digital Signatures

Signature list

Mame of signer: Digest algorithm

sha?56

Timesgtamp
Thursday, October 25

Honeywell Intem...

i Honeywell 52 Series PC Tool Setup x26.exe Properties ¥ Digital Signature Details ? *
Security Details Previous Versions General  Advanced
General Compatibility Digital Signatures — -
—, Digital Signature Information
Signature list This digital signature is QK.
Mame of signer: Digest algorithm Timestamp

Signer information

MName: IHnneywel International Inc,
E-mil: |Not available
Signing time:

[Thursday, October 25, 2018 7:12:05 PM
View Certificate

Countersignatures

Mame of signer; E-mail address:

GlobalSign TSA f...  Not available

Timestamp
Thursday, October 2...

Details

6. Seaassinatura nao estiver OK ou nao estiver presente (na

etapa 2 sem guia de assinatura digital), o aplicativo ndo
é confidvel e deve ser excluido. Uma coépia nova e limpa
pode ser baixada da fonte original.

7. Alémdisso,sevocéquiserverificarosdetalhesdocertificado,

cligue no botao “Visualizar certificado”.

Digital Signature Details ? X

General  Advanced

—_. Digital Signature Information
This digital signature is OK.

Signer information

Mame: IHnneywel International Inc.

E-mail: INot available

Signing time: [Thursday, October 25, 2018 7:12:05 PM

View Certificate
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8. Alinha“Emitidopor”nosdetalhesdocertificado deve conter
“DigiCert”, que é o nome do provedor de certificado.

Certificate | S

General | Details I Certification Path

La Certificate Information

This certificate is intended for the following purpose(s):

» Ensures software came from software publisher
» Protects software from alteration after publication

*=Refer to the certification authority's statement for details.

Issued to: Honeywel International Inc.

Issued by: DigiCert SHA2 Assured ID Code Signing CA

valid from 11/ 14/ 2017 to 1/ 13/ 2021

[Insiall Certiﬁmte...] [ Issuer Statement ]

Learn more about certificates

Para obter mais informacgdes sobre este produto e sobre toda a linha de produtos da série SV2,
consulte o Guia do usuario da série SV2 em nosso site: https://combustion.honeywell.com/sv2

Para obter mais informacgdes

A familia de produtos Solugdes térmicas Honeywell inclui
Honeywell Combustion Safety, Eclipse, Exothermics, Hauck,
Kromschrdder e Maxon. Para saber mais sobre nossos produtos,
acesse o site ThermalSolutions.honeywell.com ou entre em contato

Honeywell Process Solutions
Solugoes térmicas Honeywell (HTS)
1250 West Sam Houston Parkway
South Houston, TX 77042

Aplicativos de lista de permissoes

A lista de permissdes permite que o administrador defina
uma lista de aplicativos desejados. Os aplicativos que nao
estao nessa lista ndo podem ser executados. A configuragao
de listas de permissdes aumenta muito sua seguranga e
minimiza o risco de executar software ndo intencional em
sua maquina. A lista de permissoes esta disponivel como
uma ferramenta incorporada nos sistemas operacionais

do Windows (Windows 7, Windows 8) ou pode ser feita por
software de terceiros.

Relatério de falhas

Quando a ferramenta de HMI ou PC falha inesperadamente,
um relatdrio de falha é criado. Os relatorios de falhas da
ferramenta de PC estao localizados em C:\Users\<user>\
Documents\Honeywell\SV2 Series PC Tool\Crash reports\.
O relatorio de falha da ferramenta de HMI pode ser acessada
na pagina Inicio/Configuragao do display/Sobre. Consulte a
Fig. 1. O relatdrio de falhas contém as seguintes informagdes:
e Versao e configuragao da ferramenta de PC

e Versao do sistema operacional Microsoft Windows

e Versao do Microsoft .NET framework

¢ Excegéao e rastreamento de pilha

e Lista de portas COM disponiveis

¢ Configuragao total das valvulas
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